BiLGI GUVENLIGI VE ILETISIM TALIMATI

L.ISYERI BILiSIM TEKNOLOJILERI KULLANIMI

................. Teknoloji Kullanim Politikasinin bir parcasi olarak internet erisimi ve
glvenligi konusunda, Sirket networkl Uzerinden Internet erisiminde bulunan tim
kullanicilar igin gegerli olan ortak kural ve kosullari agiklamaktir.

2. KAPSAM

Tam Sirket personeli ve gegici sureli ¢alisilan danismanlari kapsamaktadir.

3. GENEL
Isyerinin faaliyetleri ile ilgili herhangi bir veri isyerine mahsus bilgi olarak degerlendirilir.

Isyeri faaliyetlerinin verimli ve tam zamaninda gergeklestirilebilmesi icin, bu bilgi
duzenli yonetilmelidir.

isyerine mahsus bilgi, faaliyetalanlariile ilgili olmadikiari siirece kiitiphaneden alinan
kitaplar, arastirma ya da ders notlarini kapsamaz. Bu faaliyetlere dahil olanlar (fakat
sadece bunlarla sinirh elmamak sartiyla)- finansal, iletisimsel ve fiziksel veri
kaynaklaridir. Bunlara, hangiortamda saklanirsa saklansin bolum ve ofis seviyesindeki
batun bilgiler dahildir:

4. BILGIYE ULASIM

isyerine mahsus bilgiler, isverenin en degerli varliklarindan biridir ve bu bilgilerin
kullanimi dikkat ve 6zen gerektirir. Calisanlar, bilginin butinlidund, dogrulugunu ve
gizliligini korumakla yukumludur.

Calisanlar bilgilerin kullaniminda sorumluluklarinin farkinda olmali ve sahip olduklari
bilgileri yetkisi bulunmayan Kkigilere aktarmamali, yetkisi disinda kullanmamali,
gereksiz degisiklikler yapmamali veya bilgileri yok etmemelidirler.

isyerine mahsus bilgilere erisim hakki, ihtiyaclar dahilinde, is tanimlari cercevesinde
yetki verilmis calisanlara ve ilgili Gguncu kisilere verilir. Bu erigsim hakki aktarilamaz,
paylasilamaz ya da baska birine devredilemez. Kurallara uymayanlar icin disiplin
hakUmleri uygulanacaktir.

5. CALISANLARIN SORUMLULUKLARI



Calisanlar ve ilgili Gglincu kisiler, isyerine mahsus bilgilerin guvenliginden sorumludur.
Bu talimatta belirtilen hususlar, yapilmasi gerekenler i¢cin minimum kistaslar olarak
alinmalhdir. Calisanlar ve ilgili Gguncu Kisiler igsyerine mahsus bilgilerin gavenligi igin
uygun gordukleri butiin dnlemleri almahdirlar.

Asagidakiler calisanlarin ve ilgili Uguncu Kigilerin sorumluluklarinin ana hatlarini
gOstermektedir.

izinsiz bilgi erigsiminden ve kullanimindan sakiniimalidir.

Sistem yonetici bilgisayarlarina izinsiz erigsim girisiminde bulunan calisanlara
ilgili disiplin hukumleri uygulanir.

llgili Giglincu kisilerin, bilgiye hukuka aykiri olarak erigimlerinden dolay isyerinin
bu kigilere basvuru haklari saklidir.

Calisanlar ve ilgili tguncu kisiler, kendilerine is amacl saglananlar diginda,
diger bilgisayarlara, amirlerinin/ kendilerini yetkilendirenlerin yazili izni
olmaksizin erigsim yapmamalidir.

Calisanlar ve ilgili Gguncu Kisiler, isleri igcin 6zel olarak kendilerine saglanan
bilgiler diginda, sirket bilgilerini kullanamaz, (bilgiler korumasiz bir alanda
bulunsa dahi) ve yetkili olmadiklari strece sirket bilgilerinin arsivliendigi bolgeler
giremez.

Calisanlar ve ilgili uguncu'kisiler, sirket bilgilefinin nerede, nasil saklanacagi ve
alinmasi gereken onlemler * hakkindakh talimatnamelere/bilgilendirmelere
uymalidirlar.

Onlemler;

isyerine mahsus bilgilerinin kopyalari, yazici ¢iktilari vb. uygun dosya
dolaplarinda saklanir.

Yeniden olusturulamayan bilgiler, yetkisiz erigsim ve dogal zararlardan korunakh
bdlgelerde depolanir.

Bilgisayar diskleri Kilitli bir dolapta ya da masada saklanir, isyerine mahsus
bilgilerin bulundugu bilgisayar diskleri ise 6zel dolaplarda kilit altinda tutulur

Duzenli olarak bilgisayarda saklanan bilgiler yedeklenerek bilgisayarda
olusabilecek herhangi bir ariza durumuna karsi1 dnlem alinir.

isyerine mahsus bilgiler, isveren tarafindan onaylanmis, sifreli erisime olanak
saglayan guvenlik programi tarafindan korunan bir sabit diske kaydedilir.
isyerine  mahsus bilgilerin  agiklanmasinda, dagitiminda, aktariminda
dizenlenmesinde ve her hangi bir nemi kalmamis isyerine mahsus bilgilerin
ortadan kaldirilmasinda, isyerinde belirlenmis talimatlara uyulur.



e Isyerine mahsus bilgilerin bulundugu sabit disk ve harici diskler diizgiin bir
sekilde silinir.

e isyerine mahsus bilgi yetkisiz erisimden korunur.

 Isyerine mahsus bilgilerin saklandi bolgelere ait giris kartlari ya da anahtarlari
kimseye odung¢ verilemez, kimseyle paylasilamaz, bunlar baskalarinin
erisebilecegdi yerlere birakilamaz.

e Sisteme erisim igin, tahmin edilmesi zor sifreler secilir ve bu sifreler, amirler dahil
hi¢ kimseyle paylasilamaz. Sifreler higbir zaman kolayca erigilebilecek bir yere
yazilamaz ve belirli periyotlarla degistirilir.

Calisanlar igyerinde elektronik ortamda saklanan bilgileri korumak igin,
bilgisayarlarinin basindan ayrildiklari zaman, bilgisayarlarini sifreli konumda birakirlar.
Butun bilgisayarlar, calisanlarin iste olmadigi gunlerde kapali olur ya da ag erisimi
bulunmaz halde birakilir.

Ekranlar, yetkisi olmayan insanlarin bilgilere ulagmasini; engelleyecek sekilde
yerlestirilir. Ekranlar, yogun olan bdolgelerin zit yonune konulur.Suphe duyulan ya da
gerceklestiginden emin olunan bilgi glvenlik sorunlari, hemen arastiriimak Uzere
amirlere/yetkilendiren kisiye bildirilir.

Il. BILGISAYAR, INTERNET, E-POSTAKULLANIMI

1. INTERNET KULLANIMI GENEL-PRENSIPLER

o Sirket galisan personel ve danigsmanlar, Gérev Tanimlari ve Sozlesmelerde
tanimli gorevlerini yerine getirilebilmek icin galismalarina destek olacak sekilde
kendilerine saglanacak Sirket kaynaklarini kullanarak internete erigebilirler,

e Bilgi islem Bolimi, internet erisimi sistemlerini kurmak, korumak, serviste
tutmak ve belirli bir hizmet seviyesini saglamaktan sorumludur. Sirket
biinyesindeki grup sirketler ve Genel Miidirliik digindaki birimlerde Bilgi islem
Bélimi'ne bagh Bilgi islem Yénetmenleri tarafindan uygun programlar
kurularak kullanicilarin internet erisimleri saglanmaktadir,

e Bilgi islem Bélimi, gerekli durumlarda sirket biinyesindeki birimlerde kurulu
olan sistemler génderimin hizlandiriimasi amaciyla internet trafigi Gzerinde
kisitlamalara gider ve kullanicilarin kullanim kapasitelerini dusurebilir,

e Sirket networkl Uzerinden gegen her turll bilgi, baska bir kisi/lkurumun mali
oldugu kesinlestiriimedigi surece, Sirket mali olarak kabul edilmektedir. Sirket,
kendisine ait olan her turlG Dbilginin agiklanmasini, ¢ogaltiimasini,



degistiriimesini, saptiriimasini, yok edilmesini, kaybedilmesini, yanlhs
kullanilmasini, galinmasini veya yetkisiz olarak erisilmesini yasaklamistir,

o Uretkenligi artirici bir ara¢ olarak sunulan internet erisimi ve elektronik posta
servislerinin i amaciyla kullanimi Sirket igerisinde yayginlastiriimaya
calisiimaktadir,

e Personel, Sirket ve Sirket'in yetkilendirecegi kisiler tarafindan internet
kullaniminin, hangi sitelere girdiginin sistemde bulunan ara ylz sayesinde
gorulebilecegini ve kontrol edilebilecegini bilir. Bu hususun 5237 Sayili Turk
Ceza Kanunu’nun 132. Maddesi ve devami maddelerinde yer alan 6zel hayatin
gizliligini ihlal sugu teskil etmeyecegini bilerek, s6z konusu hususuna riza
gosterir.

2. BILGISAYAR KULLANIMINDA PERSONELIN UYMAK ZORUNDA OLDUGU
KURALLAR

2.1 Sirket personeli ve danigsmanlarin, Mevzuat (Kalite Yonetim Sistemi), diger sirket
kurallari ve ydrurlukteki Tdrkiye Cumhuriyeti yasalarina uygun hareket etmeleri
gerekmektedir,

2.2 Sistemi gereksiz mesgul edecek, internet trafigini gereksiz yere artiracak, mizik ve
resim dosyalari, oyunlar, filmler ve benzeri programlarin(zip, rar, mpg, mpeg, avi, exe,
com, mp3 vb. uzantili dosyalar) internetten indiriimesi yasaktir,

2.3 Her tlrli sohbet ve sosyal medya programinin (MSN, Facebook, Twiiter, instagram
ICQ, IRQ vb.) kullanicilar tarafindan. bilgisayarlardaykurulmasi, kullanilmasi veya
internet siteleri Gzerinden kullanillimasi kesinlikle, yasaktir. Sohbet, kumar, arkadaslik,
pornografi vb. sitelere erisim Bilgi Islem Bélimu' tarafindan engellenmis durumdadir
(internetten bulasan virisleF, ‘@@gunlukla by 'tir programlar araciligiyla sisteme zarar
vermektedir),

2.4 Sirket personeli ver danismanlarin, Gorev Tanimlari ve Soézlesmelerde taniml
gorevlerini yerine getirilebilmek igin galismalarina destek olacak sekilde internet
araciligi ile dagitilan bazi Ucretsiz surim programlarini kullanmak istemeleri halinde
Bilgi islem B&liimii yetkililerine bagvurmalari ve yazili onay almalari gerekmektedir. Bu
tir programlarin internet Gzerinden indirilmesi, kurulmasi sadece Bilgi islem Bolimii
personeli tarafindan yapilacaktir. Bu tlr programlar konusunda, Sirket’ e zarar verecek
ya da tanimlanan isin yerine getiriimesine katkisi olmayacak sekilde kullanim
yapilmamaldir,

2.5 Sirket personeli ve danigmanlarin, sirket icinden internet Uzerinden sadece
HTTP,HTTPS, SMTP servisine erismelerine izin verilmektedir. Diger servisleri
kullanmak igin Bilgi islem Baliimi'ne bagvurmalari gerekmektedir. Sirket calisanlarinin
ve danismanlarinin kullanmis olduklari bilgisayarlarda internet tizerinden farkli servis
hizmeti veren programlarin (FTP, WEB, PROXY, NET vb. servisler) kurulmasi ve/veya
calistinimasi yasaktir,

2.6 Sirket personeli ve danigmanlarin, disardan sirket igcindeki sistemlere internet
uzerinden baglanmalari icin VPN sistemini kullanmalari gerekmektedir. Bunun i¢in Bilgi
islem Bolimi'ne basvurmalari ve VPN kullanici kimligi ve sifresi almalari
gerekmektedir,



2.7 Korsan yazilim, ¢alinti sifre, calinti kredi karti numaralari ve uygunsuz yazili / grafik
malzemenin herhangi bir sekilde indirilmesi, aligveriginin yapilmasi ve saklanmasi
kesinlikle yasaktir,

2.8 Sirketin mali sayilan her turll bilgi, dokiman ve/veya yazilimin, is amaglh kullanim
disinda, Internet Uzerinden satiimasi veya Sirket disindaki tg¢lncu kigilere herhangi bir
sebeple gonderilmesi kesinlikle yasaktir,

2.9 Sirket sirket i¢i kullanimi icin hazirlanmig Sirket'in masgterileri ile iligkilerini veya
sirket imajini etkileyecek, herhangi bir bilgi, dosya veya duyurunun (is potansiyelleri,
birim maliyetleri, fiyatlar, yatirimlar, ihale bilgileri vb.) Internet tizerinden agiklanmasi
veya dagitilmasi kesinlikle yasaktir,

2.10 Sirket’ e ait 6nemli bilgilerin yetkisiz kisilere verildigi veya agiklandigi tespit
edildiginde veya bu konuda suphe olustugunda konu Bilgi Islem Muaduru ile zaman
gecirilmeden paylasiimalidir.

2.11. Personel, Sirket'in Turkcell iletisim Hizmetleri A.S. ile Ekipmobil hizmet
s6zlesmesi oldugunu bilir, bu baglamda gerekli gérdiugu takdirde Sirket ve Sirket’in
yetkilendireceqi kigiler bilgisayar i¢eriginde bulunan her turlu bilgi, belge, materyallerin
sistemde bulunan ara yuz sayesinde gorulebilecegini ve kontrol edilebilecegini bilir. Bu
hususun 5237 Sayil Turk Ceza Kanunu’nun 132. Maddesi ve devami maddelerinde
yer alan ozel hayatin gizliligini ihlal sugu tegkil etmeyecegdini bilerek, s6z konusu
hususuna riza gosterir.

3. ELEKTRONIK POSTA KULLANIMI GENEL PRENSIPLER

3.1 Sirket personeli, Gorev Tanimlarinda tanimli gérévlerini yerine getirilebilmek igin
calismalarina destek olacak sekilde kendilerine saglanacak sirket kaynaklarini
kullanarak elektronik postaagdnderebilir/alabilir,

3.2 Tum Sirket persenélisiginsbir eléktronik posta kutusu yaratiimaktadir. Bilgi islem
Béluma tarafindan herkdlianicigin kisiye 6zel bir kullanici adi ve sifre verilir. Personel,
bagh oldugu DirektorlUk/Mudurllk, gorev/sorumluluguna bagh olarak ilgili elektronik
posta dagitim gruplarina dahil edilir; bu gruplar disinda kullanicinin eklenmesi gereken
bir dagitim grubu varsa 6zel olarak belirtiimesi gerekir,

3.3 Hicbir kosulda kisisel sifreler, yetkili Bilgi islem Boélimi haricindeki personele
gosterilmemeli / paylasilmamalidir. Sifre sadece kullanici tarafindan bilinir ve
korunmasi tamamiyla kullanicinin sorumlulugundadir. Bilgi islem B&limi, sifre
kullanimindan dogacak problemlerden kesinlikle sorumlu degildir. Aksi durumlarda,
sifresini paylasan kisi sifreyi 06grenen kisinin kendisi adina yapacaklarinin
sorumlulugunu kabul etmig sayilir. Kullanicilarin bilgi paylasimini elektronik posta
yonlendirme, dosya sunuculart ve diger yetkilendirilebilir bilgi paylagimi
mekanizmalarini kullanarak yapmalar gerekmektedir. Yetkisiz kisilerin kullanici
sifrelerini tespit etmesini engellemek igin kullanicilarin tahmin etmesi zor sifreler
kullanmalari gerekmektedir,

3.4 Personelin isten ayriimasi durumunda, Bilgi islem Bolimii’'ne, elektronik posta ile
bilgi verilir ve ilgili elektronik posta hesabi kapatilir. Bilgi islem Bolimi, Bélim
sorumlusunun talepte bulunmasi durumunda, elektronik postanin baska bir kullaniciya
yonlendiriimesi ve/veya kullaniminin gegici olarak kisitlanmasi gibi faaliyetleri
gerceklestirilebilir,



3.5 Tum elektronik posta sistemleri ve bu sistemler Uzerinde olugturulan, tutulan
ve/veya saklanan mesaj, bilgi ve dosyalarin hepsi ( yedeklenen kopyalari dahil ) Sirket
mali olarak kabul edilir,

3.6 Is talebi, is takip sonucu vb. belirli bir surecin yasandigi konular hakkindaki
gonderilerde onceki elektronik postalar icin llet segenegi secilerek elektronik posta
olusturulur,

(Bu gibi durumlarda dnceki elektronik postalarda génderiyi ilettiginiz kisinin, is glvenligi
nedeniyle gormesini istemediginiz bilgileri konunun 6zune zarar vermeyecek oOlcude
silebilirsiniz.)

3.7 Harici kisi ve kurumlara gonderilen elektronik postalarda isin geregi ile ilgili bilgilerin
disinda, sirketin guvenligi ile ilgili bilgiler verilmemelidir.

3.8 Elektronik postayl gonderen personelin imzasinin; imza alaninda da mutlaka
unvan, Sirket adi ve iletisim bilgilerinin bulunmasi gerekmektedir.

3.9 Calisanlara ait kigisel diger elektronik posta adreslerinin elektronik posta
okuma/génderme programlarina tanitiimasi ve kullaniimasi yasaktir,

3.10 Sirket personelinin, gonderebilecegi elektronik posta boyutu standardi 20 MB
olarak belirlenmistir. Ancak gerekli durumlarda Bilgi Islem Boélimi’'ne bagvurularak
elektronik posta boyutu artirilabilir,

3.11 Calisanlara disardan gelecek elektronik-postalarin’ boyutunda herhangi bir
kisitlamaya gidilmemekle birlikte internet ve network trafigine engel olacak bir durum
oldugunda Bilgi Islem Bolumispesta boyutlarina bir kisitlama getirme hakkina sahiptir,

3.12 Sirket, personelinin kisisel —“makul mahremiyet isteklerine saygi gosterilmesine
blylk 6nem vermektedirg,Blinlinla birlikte}~Bilgi islem Bolumi, elektronik posta
sistemlerini kurmak,gkoramak verserviste tutmaktan sorumludur. Bunu saglamak igin
bazen elektronik posta”mesajlannin aciklanmasi, paylasiimasi veya durdurulmasi
gerekebilir,

3.13 Bilgi islem Boliimi elektronik posta mesajlarinin gizliligini/mahremiyetini kendi
kontrol ve sorumlulugu digsindaki sistemlere gonderildigi andan itibaren garanti
edemez. Kullanicilarin, teknolojiye bagl olmakla birlikte, gonderilen elektronik posta
mesajlarinin  gonderilen kisi tarafindan yonlendirilebilecedi, durdurulabilecegi,
yazdirilabilecedi, saklanabilecegi ve degistirilebileceginin farkinda oldugu
varsayllmaktadir. Elektronik posta mesajlarinin igeriginin incelenmesi Bilgi Islem
Bolumd’'nun politikalar arasinda yer almamaktadir. Bununla birlikte, elektronik posta
sistemlerinin kullanimi, arastirma aktivitelerinin desteklenmesi sebebiyle izlenecektir.

3.14 Sirket personelinin, elektronik postalari kendi bilgisayarlarindaki Kisisel Klasor
kisminda tutulmaktadir. Gerekli durumlarda Bilgi islem Bélimi’'ne basvurularak sistem
sunucusu uzerinde elektronik postalarin tutulmasi belli bir kota siniri altinda kalmak
kosuluyla saglanabilir.

3.15 Danigsmanlar igin sistem Uzerinde elektronik posta kutusu yaratiimaz. Yaratiimasi
cok gerekli gorultyor ise Danigsman’in is yaptigi birimin bagh oldugu Direktor/Madar’in
bu talebi onaylamasi gerekmektedir.

3.16 Bilgi islem Bélimi elektronik posta sisteminin kullanimi, giivenligi ve gerekli
teknik altyapi ve destegi saglamakla yukumludur.



3.17 Personel, Sirket ve Sirket'in yetkilendirecegi kisiler mail trafiginin ve igeriklerinin
sistemde bulunan ara yuz sayesinde gorulebilecegini ve kontrol edilebilecegini bilir. Bu
hususun 5237 Sayilh Turk Ceza Kanunu’nun 132. Maddesi ve devami maddelerinde
yer alan Ozel hayatin gizliligini ihlal sugu tegkil etmeyecegini bilerek, s6z konusu
hususuna riza gosterir.

4.  ELEKTRONIK ~ POSTA  KULLANIMININ  ETKIN  OLARAK
GERGEKLESTIRILEBILMESi IGIN PERSONELIN UYMASI GEREKEN TEMEL
KURALLAR

Elektronik postalar tartismasiz bir sekilde bir iletisim araci olup hatta gerektiginde ¢oklu
iletisimin en kolay seklidir. Bu nedenle tum c¢alisan ve gegici danigsmanlarin, ekl
listedeki bilgilendirme (CC ve BCC) kurallarina uymalari gerekmektedir.

e Elektronik posta ve web sayfalari adreslerinde Turkce karakterler (¢, s, 1, 6, U,
g) kullaniimaz.

e Elektronik postalarinizi, Konu kismi bog sekilde gondermeyiniz; igerigin ne
hakkinda oldugunu bildiren bir satirin olmasi Goénderilere tekrar bakma geregi
duyuldugunda hem sizin hem alicinin isini kolaylastirir. Konu kismina
yazacaklariniz igerige uygun anahtar kelimeler veya kisa bir tanim olmalidir.

e (Gonderdiginiz elektronik postalara ekleyeceginiz dosyalarin uygun boyutlu (20
megabayt) kiguk olmasinadikkat ediniz:

o Eger elektronik postatile/buyuk boyutlu dosyalar eklenecek ise SIKISTIRMA
(WINRAR, WINZIP, vb..)“programini kulanarak boyutunu kigultiniiz. Bu
eklentiler icinde Hhanglsdosyalann)bulundugunu ve bu dosyalari hangi
programlarla acilabileeegini aciklarsaniz virus oldugu suphesi duyulmaz.

e Aldiginiz elektrenik™ postayla beraber gelen eklentileri acarken dikkatli
olmalisiniz. Clnku virUsler en sik bu sekilde bulasiyor. Siz de baskalarina dosya
gondereceginiz zaman viris taramasindan gecirdikten sonra gonderiniz.
Uzantisi. .exe, .bat, .com olan dosyalari (géndericisini taniyor olsaniz bile) asla
calistirmayiniz.

e Cogu virUs elektronik posta okundugu anda aktif oldugu icin, Outlook, Outlook
Express programinda 6n izleme penceresini aktif yapmayiniz.

e (Gonderdiginiz elektronik postalarin sizi yansittigini unutmayin; goénderdiginiz
kisiler sizi tanimiyor veya gérmuyor olabilir; ancak kullandiginiz yazi dilinin ve
biciminin sizin hakkinizda ipuglari verece@ini unutmayin. Elektronik
postalarinizin diline, imla ve yazim kurallar ile genel ahlak kurallarina uygun
olmasina dikkat ediniz.

e Elektronik postalarinizi agik ve 6z olarak yazmalisiniz.

e Elektronik postalarinizin igerigi normal cumle duzeni iginde olmali, gerektigi
yerlerde buyuk ve kucuk harfler kullanilarak yazilmalidir. Buyuk harf
kullaniminin elektronik yazisma dilinde bagirma, kizma anlamina geldigini
unutmayin.



Elektronik posta kutunuzu her giin kontrol edin ve postalarinizi limitinizi asacak
kadar sistemde tutmayiniz. Gereksiz elektronik postalari, posta kutunuzdan
silmelisiniz. Sildiginiz elektronik postalar silinen klasériinde saklandigi igin bu
klasoru de periyodik olarak bosaltmaniz gerekmektedir.

Elektronik posta olarak yanit verirken cevap verdiginiz gonderiden yeteri kadar
alinti yapiniz. Tum gonderiyi oldugu gibi alarak elektronik postanin uzunlugunu
artirmayiniz. Orijinal génderinin konuyla ilgisiz yerlerini siliniz.

Size 6zel yazilmis bir elektronik postayi, génderi sahibinin haberi olmaksizin
baskasina gondermeyiniz.

Cok sayida kisiye gonderdiginiz gonderileri CC (Carbon Copy) ile degil BCC
(Blind Carbon Copy) ile gonderiniz. Boylece alicilarin birbirlerinin adreslerini
goérmesine engel olursunuz.

Elektronik postalarinizda kredi karti numarasi, herhangi bir sifre, vb. 6zel bilgileri
cok gerekmedikge yazmayiniz.

Hic bir zaman elektronik postanizin sadece siz ve gdénderdiginiz kisi tarafindan
okunacagini zannetmeyiniz. Telefonda sodyleyemeyecegdiniz seyleri elektronik
posta ile de gondermeyiniz.

Sifrenizi kimseye vermeyiniz ve belli periotlarda degistiriniz (45 ya da 60 gunde
bir).

Elektronik posta araeiligwyla size verilen igleri etkin olarak takip edebilmek igin
izle segenegini Kllanabilirsiniz\Izle secenegini kullanarak ilgili is icin teslim
tarihinizden belikli.bir sure dnce size sistem tarafindan hatirlatiima yapilmasini
saglayabilirsiniz.

Elektronik postanizda Araclar-Secenekler-Tercihler-elektronik posta
Secgenekleri adresine girerek gonderdiginiz elektronik postalarin génderdiginiz
kisilerce teslim alindigini ve/veya okundugu bilgilerinin yine elektronik posta
aracihgiyla size bildirilmesini saglayabilirsiniz.

Elektronik postanizda Araclar-Segenekler- Posta Secenekleri adresine girerek
Gonderdiginiz  elektronik postalarda otomatik olarak ¢ikacak ve sizi
tanimlayacak imzanizi olusturabilirsiniz. imzanizda Ad Soyad — B&liim — unvan
— telefon bilgilerinizin bulunmasi gerekmektedir.

Elektronik posta gonderilerinizin 6nem seviyesinin Ylksek oldugunu belirtmek
icin YUksek Onem (kirmizi Unlem isareti) butonunu isaretlemelisiniz.

is yerinizde degilken size gelen elektronik postalari otomatik olarak
cevaplandirmak ve elektronik posta gonderenleri bilgilendirmek i¢in Araglar —
isyeri Disi Yardimcisi segenegini kullanarak hazirlayacaginiz otomatik
gonderilerden faydalanabilirsiniz.



e Elektronik posta — Takvim secgenegini kullanarak ve kigisel hatirlatici notlar
olusturarak islerinizi takip edebilirsiniz.

5. ELI§KTRONiK POSTA KULLANIMINDA PERSONELIN UYMAK ZORUNDA
OLDUGU KURALLAR

Personel; ise basladigi ve elektronik posta kullanmaya basladigi andan itibaren,

5.1 Sirket elektronik posta servisini kullanarak ileri sirdugu kisisel dusunce, ifadelerin
ve ekledigi dosyalarin sorumlulugunun kendisine ait oldugunu ve Sirket’ in bu
elektronik posta ve dosyalardan dolayi higbir sekilde sorumlu tutulamayacagini,

5.2 Elektronik posta kullanimi sirasinda, sistem geneline zarar verecek veya Sirket’ in
baska kisi ya da kuruluslarla hukuki anlasmazliga sokacak herhangi bir yazilim veya
materyal bulunduramayacagini, paylagsamayacagini ve cezai bir durum dogarsa tum
cezai sorumluluklari Ustine aldigini,

5.3 Elektronik posta servisinin kullanimi sirasinda kaybolacak ve/veya eksik alinacak,
yanlsg adrese gonderilecek bilgi, mesaj ve dosyalardan Sirket” in sorumlu
olmayacagini,

5.4 Elektronik posta adresi verilerinin Bilgi islem Bélimi’nin ihmali gdériilmeden
yetkisiz kisilerce okunmasindan (kiginin bilgilerini baska kisiler ile paylagsmasi,
sistemden ayrilirken ¢ikis yapmamasi vb.) dolayi gelebilecek zararlardan 6tira Sirket’
in sorumlu olmayacagini,

5.5 Tehdit edici, ahlak disi, irk¢i, @ayrimci, Tarkiye Cumhuriyeti Yasalarina, vatandasi
oldugu diger Uulkelerin yasalarina, ve -uluslararasi .anlagsmalara aykiri mesajlar
gondermemeyi,

5.6 Ortama eklenecek yazismalarin, konu basliklarinin, genel ahlak, gérgu ve hukuk
kurallarina uygun olmasini,

5.7 Diger kullanicilari'taciz.ve tehdit'etmemeyi,
5.8 Diger kullanicilarin servisi kullanmasini etkileyecek sekilde davranmamayi,

5.9 Diger kullanicilarin bilgisayarindaki bilgilere ya da yazilima zarar verecek bilgi veya
programlar génderme meyi,

5.10 Sirket elektronik posta servisini kullanarak elde edilen herhangi bir kayit veya elde
edilmis malzemelerin tamamiyla kullanicinin rizasi dahilinde oldugunu, kullanici
bilgisayarinda yaratacagi arizalar, bilgi kaybi ve diger kayiplarin sorumlulugunun
tamamiyla kendisine ait oldugunu, servisin kullanimindan dolayi ugrayabilecedi
zararlardan dolayi Sirket’ den tazminat talep etmemeyi,

5.11 Kurallara aykirn davrandigi takdirde Sirket tarafindan gerekli midahalelerde
bulunma, Kisiyi hizmet disina ¢ikarma ve Uyeligine son verme hakkina sahip oldugunu,

5.12 Kanunlara gore postalanmasi yasak olan bilgileri postalamamayi ve zincir posta
(chain mail), yazihm virisu vb. gibi gonderilme yetkisi olmayan postalari dagitmamayi,

5.13 Elektronik posta sisteminde kullanici adiyla yapacagi her turla islemden bizzat
kendisinin sorumlu oldugunu, Kabul etmis sayiimaktadir.

Kigilerin bu kurallara uymalarini izlemek ...... bolumundn gorevidir.
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